ZARZADZENIE NR 115/11
BURMISTRZA STRONIA SLASKIEGO

z dnia 21 czerwca 2011 r.

w sprawie wprowadzenia do uzytku stuzbowego ,,Polityki bezpieczenstwa informacji” oraz ,,Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych” w Urzedzie
Miejskim w Stroniu Slaskim.

Na podstawie art. 31 oraz art. 33 ust. 3 w zwiazku z art. 11a ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz.U. z 2002 r. Nr 142, poz. 1591 z p6zn. zm.) i art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) oraz § 1 pkt 1 w zwiazku z § 3 rozporzadzenia
Ministra Spraw Wewngetrznych 1 Administracji zdnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakimi powinny odpowiadaé
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.
1024.), Burmistrz Stronia Slaskiego zarzadza co nastepuje:

§ 1. Wprowadza si¢ do uzytku stuzbowego ,Polityke bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Miejskim w Stroniu Slaskim”, w brzmieniu stanowiacym zalacznik nr 1 do zarzadzenia.

§ 2. Wprowadza si¢ do uzytku stuzbowego ,,Instrukcje zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w Stroniu Slaskim” w brzmieniu stanowiacym zalacznik
nr 2 do zarzadzenia.

§ 3. Wykaz zbiordw oraz programdw stuzacych do ich przetwarzania wraz ze strukturg przetwarzanych danych
stanowi zataczni nr 3 zarzadzenia.

§ 4. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Stronie Slaskie.
§ 5. Zarzadzenie wchodzi w zycie z dniem podjgcia

Burmistrz

Zbigniew Lopusiewicz

Id: UHVYR-ZBQUA-RRHQM-VRPRF-BDSTN. Podpisany Strona 1
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Zalacznik nr 1 do Zarzadzenia Nr 115/11
Burmistrza Stronia Slaskiego
z dnia 21 czerwca 2011 r.

POLITYKA BEZPIECZENSTWA INF ORMACJI
URZEDU MIEJSKIEGO W STRONIU SLASKIM

W celu zabezpieczenia danych gromadzonych i przetwarzanych w Urzedzie Miejskim w
Stroniu Slaskim oraz jego systemie informatycznym, a w szczegdlnosci w celu ochrony danych
osobowych, wprowadza si¢ okreslone w niniejszym dokumencie zasady bezpieczenstwa.

Majac $wiadomos¢, ze zadne zabezpieczenie techniczne nie gwarantuje 100%-towej
szczelno$ci systemu, konieczne jest, aby kazdy pracownik peten §wiadomej odpowiedzialnosci,

postepowat zgodnie z przyjetymi zasadami i minimalizowal zagrozenia wynikajace z ludzkich

bledow.

Podstawa prawna.

1. Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101,
poz. 926 ze zmianami).

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024).



Definicje

Ilekro¢ w niniejszym dokumencie jest mowa o:

1.
2.
3.

10.

11.

12.

Urzedzie — nalezy przez to rozumie¢ Urzad Miejski w Stroniu Slaskim.

Administratorze Danych — nalezy przez to rozumie¢ Burmistrza Stronia Slaskiego.
Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumie¢ pracownika urzedu
lub inna osob¢ wyznaczona do nadzorowania przestrzegania zasad ochrony okreslonych w
niniejszym dokumencie oraz wymagan w zakresie ochrony wynikajacych z powszechnie
obowiazujacych przepisow o ochronie danych osobowych.

Administratorze Systemu Informatycznego - nalezy przez to rozumie¢ osobg
odpowiedzialna za funkcjonowanie systemu informatycznego urzgdu oraz stosowanie
technicznych i organizacyjnych srodkow ochrony.

Systemie informatycznym — nalezy przez to rozumie¢ zespdt wspodlpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji narzedzi programowych
zastosowanych w celu przetwarzania danych.

Uzytkowniku systemu — nalezy przez to rozumie¢ osob¢ upowazniona do przetwarzania
danych osobowych w systemie informatycznym urzedu. Uzytkownikiem moze by¢ pracownik
urzedu, osoba wykonujaca pracg na podstawie umowy zlecenia lub innej umowy cywilno
prawnej, osoba odbywajaca staz w urzedzie wolontariusz.

Sieci lokalnej — nalezy przez to rozumie¢ potaczenie systemow informatycznych urzedu
wylacznie dla wlasnych jej potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.
Sieci rozleglej — nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz.U. z 2004 r. Nr 171, poz. 1800, ze zmianami).
Zbiorze danych — kazdy posiadajacy struktur¢ zestaw danych o charakterze osobowym,
dostgpny wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie.

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i
usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie 1 eksploatacja
stosowanych srodkéw technicznych i organizacyjnych zapewniajacych ochron¢ danych przed
ich nieuprawnionym przetwarzaniem.

Identyfikator uzytkownika — ciag znakow literowych, cyfrowych Iub innych jednoznacznie
identyfikujacych osob¢ upowazniona do przetwarzania danych osobowych w systemie

informatycznym.



13.

14.

15.

16.

17.

Haslo — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

Uwierzytelnianie — dzialanie, ktoérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Rozliczalno$é — wlasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane w
sposob jednoznaczny tylko temu podmiotowi.

Integralno$¢ danych — wlasciwos¢ zapewniajaca, ze dane osobowe nie zostalty zmienione lub
Zniszczone w sposob nieautoryzowany.

Poufnos$é¢ danych — wlasciwos¢ zapewniajaca, ze dane nie sa udost¢gpniane nieupowaznionym

osobom.



Polityka bezpieczenstwa okresla.

1. Wykaz budynkéw oraz pomieszczen tworzacych obszar, w ktérym przetwarzane sa dane

osobowe.

2. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do

przetwarzania tych danych.

3. Opis struktury zbiorow danych wskazujacych zawartosci poszczegdlnych pdl informacyjnych.

4. Sposob przeptywu danych pomigdzy systemami. Systemy, w ktorych przetwarza si¢ dane

osobowe sa rozproszone 1 nie sa ze soba polaczone, co uniemozliwia przeptyw danych

pomigdzy nimi.

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci i

rozliczalnosci przetwarzanych danych.

Ad. 1.

Obszar przetwarzania danych osobowych.

Miejscem przetwarzania danth osobowych sa pomieszczenia pracy komorek organizacyjnych
Urzegdu Miejskiego w Stroni’u Slaskim, Gminnego Centrum Informacji w Stroniu Slaskim oraz
Strazy Miejskiej w Stroniu Slaskim.

Wykaz budynkéw oraz pomieszczen stanowigcych obszar przetwarzania danych osobowych.

Lp.

Adres - budynek

Numery pomieszczen

Stronie Slaskie, ul. Kosciuszki 55 — Urzad
Miejski w Stroniu Slaskim

2,3,4,5,8,9,11,12,13,14,15,17,19,20,24,25,26,27

2 Stronie Slaskie, ul. Ko$cielna 12 —
Gminne Centrum Informacji w Stroniu
Slaskim
3 Stronie Slaskie, ul. Mickiewicza 2 — Straz

Miejska w Stroniu Slaskim




Ad.2
Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.

Za zbiér danych osobowych przetwarzanych w Urzedzie Miejskim w Stroniu Slaskim uwaza sie:

1. dokumentacj¢ papierowa (korespondencja, wnioski, deklaracje, itd.),
2. systemy informatyczne przetwarzania danych oraz oprogramowanie komputerowe stuzace do
przetwarzania informacji,

3. wydruki komputerowe.

Wykaz zbiorow oraz programéw stuzacych do ich przetwarzania okresla zalacznik nr 3 do
zarzadzenia nr 115/11 Burmistrza Stronia Slaskiego z dnia 21 czerwca 2011 r.

Ad. 3
Opis struktury zbioréw danych osobowych oraz sposob przeplywu danych
pomi¢dzy systemami informatycznymi.

Opis struktury przetwarzanych danych osobowych oraz realizacji pomigdzy danymi,
procesy przetwarzania oraz struktura danych zostaly zawarte w dokumentacji technicznej
systeméw informatycznych dostepnej u dostawcoOw oprogramowania informatycznego. Licencje
oprogramowania nie obejmujg listingu danych zrédlowych lecz jedynie prawo korzystania z

rozwigzan.

Strukture zbioréw danych osobowych okresla zalacznik nr 3 do zarzadzenia nr 115/11
Burmistrza Stronia Slaskiego z dnia 21 czerwca 2011 r.

Ad. 5.
Srodki techniczne i organizacyjne niezb¢dne do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

A. Dane w postaci elektroniczne;j.

Dane przetwarzane sa przy uzyciu komputeréw pracujacych wylacznie w wewngtrznej
sieci komputerowej oddzielonej fizycznie od sieci publicznej przy pomocy bramy internetowe;j
wyposazonej w firewall oraz programowe firewalle na stacjach roboczych, dodatkowo
zabezpieczonych oprogramowaniem antywirusowym.

Dostgp do danych nastepuje po autoryzacji. Autoryzacja polega na podaniu identyfikatora oraz
hasta przydzielonego przez Administratora bezpieczenstwa informacji na podstawie zgody

Administratora danych.



Uwzgledniajac kategorie przetwarzanych danych wprowadza si¢ podstawowy poziom
bezpieczenstwa. Srodki bezpieczenstwa na poziomie podstawowym okresla instrukcja

zarzadzania systemem informatycznym.

B. Dane w rejestrach papierowych.

Dane przetwarzane przy uzyciu tradycyjnych srodkéw pisarskich gromadzone sg w
rejestrach, ksiggach, zeszytach papierowych oraz segregatorach i przechowywane w zamykanych

szafach oraz kasach pancernych.

C. Srodki organizacyjne.

Administrator danych powotuje Administratora Bezpieczenstwa Informacji (ABI), ktory
nadzoruje przestrzeganie zasady ochrony danych okreslonych w instrukcji zarzadzania systemem
informatycznym z uwzglgdnieniem spraw dotyczacych ochrony danych osobowych

przetwarzanych w tradycyjnych rejestrach.

D. Srodki organizacyjne oraz $rodki ochrony fizycznej.

1. Wejscie do budynku Urzedu Miejskiego zabezpieczone winno by¢ zamkami drzwiowymi oraz
alarmem. Poszczegolne pokoje, w ktorych odbywa si¢ przetwarzanie danych osobowych i ich
sktadowanie musza by¢é wyposazone w niezalezne zamki i muszg by¢ zamykane podczas
nieobecnosci pracownika. Odpowiedzialno$¢ za wlasciwa ochrong pomieszczen ponosi
pracownik oraz kierownik komoérki organizacyjne;.

2. Przebywanie oséb nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych lub w obecnosci Administratora Bezpieczenstwa Informacji.

3. Pomieszczenia, o ktorych mowa wyzej, zamykane s3 na czas nieobecnosci pracownika
zatrudnionego przy przetwarzaniu danych, w sposdb uniemozliwiajacy dostep do nich oséb
trzecich. Klucze do pomieszczen shuzbowych znajduja si¢ w budynku Urzedu w Punkcie
Informacyjnym. Pozostawienie kluczy w zamkach pomieszczen gdzie przetwarzane sa dane
osobowe jest niedopuszczalne (takze podczas pobytu pracownika w pokoju).

4. W pomieszczeniach, w ktorych przewiduje si¢ przyjmowanie interesantdow monitory
stanowisk komputerowych ustawione sg w sposob uniemozliwiajacy wglad w przetwarzane
dane.

5. Pracownicy przetwarzajacy dane osobowe obowigzani sa do prawidlowego ich

zabezpieczenia na swoich stanowiskach pracy. Przed rozpoczgciem pracy klucze pobierane



A

zostajg z zabezpieczonej gabloty pod nadzorem pracownika Punktu Informacyjnego i tam tez

sktadowane po zakonczeniu pracy.

. Srodki sprzetowe, informatyczne i telekomunikacyjne.

Urzadzenia wychodzace w sktad systemu informatycznego podiaczone sa do odrgbnego
obwodu elektrycznego, zabezpieczonego na wypadek zaniku napigcia albo awarii w sieci
zasilajacej listwa filtrujacych oraz urzadzeniem UPS.

Dostgp fizyczny do sieci lokalnej jest ograniczony, koncentrator umieszczony jest w
specjalnie przygotowanej zamykanej szafie.

Dostgp logiczny do sieci lokalnej zabezpieczony jest adresem IP oraz MC — adresem karty
sieciowej.

Dostegp do sieci WAN zabezpieczony jest Firewall-em wraz z oprogramowaniem
antywirusowym.

Kopie awaryjne wykonywane sa w cyklach:

e dzienna na dysku twardym,

e dwutygodniowa na serwerze sieciowym,

e kwartalnie na ptycie CD-R.
Kazdy dokument papierowy zawierajacy dane osobowe przeznaczony do wyrzucenia zostaje
zniszczony w sposob uniemozliwiajacy jego odczytanie przy pomocy niszczarki.

Inne $rodki przetwarzania: drukarki, skanery, modemy, niszczarki dokumentow.

. Srodki ochrony w ramach oprogramowania.

Kazda jednostka komputerowa zabezpieczona zostala haslem uruchomieniowym (BIOS),
hastem wejsciowym do systemu operacyjnego lub do profilu uzytkownika oraz hastem do
kazdej aplikacji przy pomocy, ktdrej przetwarzane sa dane osobowe.

Zastosowano wygaszanie ekranu w przypadku dhuzszej nieaktywnosci uzytkownika.
Zastosowano identyfikator i hasto dostgpu do danych na poziomie aplikacji.

Dla kazdego uzytkownika systemu jest ustalony odrgbny identyfikator.

Zdefiniowano uzytkownikéw 1 ich prawa dostgpu do danych osobowych na poziomie
aplikacji (unikalny identyfikator i hasto).

Hasta do aplikacji zmieniane sa co 30 dni.

Do_zapoznania_si¢ 7 niniejszym _dokumentem oraz stosowania _zawartych w _nim_zasad

zobowigzani sq wszyscy pracownicy urzedu upowaznieni do przetwarzania danych osobowych.







Zalacznik nr 2 do Zarzadzenia Nr 115/11
Burmistrza Stronia Slaskiego
z dnia 21 czerwca 2011 r.

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
W URZEDZIE MIEJSKIM W STRONIU SLASKIM

I. Procedury nadawania i zmiany uprawnien do przetwarzania danych.

1. Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych jest

zobowigzany do zapoznania si¢:

e ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych,

e polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim w
Stroniu Slaskim,

e instrukcja zarzadzania systemami informatycznymi w Urzedzie Miejskim w Stroniu
Slaskim.

2. Administrator Bezpieczenstwa Informacji przyznaje uprawnienia w zakresie dostgpu do
systemu informatycznego.

3. Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
zakresu dostgpnych danych i operacji.

4. Hasto ustanowione podczas przyznawania uprawnien przez Administratora Bezpieczenstwa
Informacji nalezy zmieni¢ na indywidualne podczas pierwszego logowania si¢ w systemie
informatycznym. Ustanowione hasto administrator przekazuje uzytkownikowi ustnie.

5. Pracownik ma prawo do wykonywania tylko tych czynnos$ci, do ktérych zostat upowazniony.

6. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

7. Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane beda
jako naruszenie podstawowych obowigzkéw pracowniczych.

8. Pracownik =zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do
zachowania ich w tajemnicy. Tajemnica obowiazuje go réwniez po ustaniu zatrudnienia.

9. Odebranie uprawnien pracownikowi nastgpuje na pisemny wniosek kierownika, ktéremu

pracownik podlega z poddaniem daty oraz przyczyny odebrania uprawnien.



10.

11.

12.

13.

Kierownicy komoérek organizacyjnych zobowiazani sq pisemnie informowa¢ Administratora
Bezpieczenstwa Informacji o wszelkich zmianach kadrowych majacych wptyw na zakres
posiadanych uprawnien w systemie informatycznym.

Identyfikator osoby, ktéra utracila uprawnienia dostgpu do danych osobowych nalezy
niezwlocznie wyrejestrowac z systemu informatycznego oraz uniewaznic€ jej hasto.
Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia rejestru
uzytkownikow 1 ich uprawnien w systemie informatycznym.

Rejestr uzytkownikow i ich uprawnien w systemie informatycznym, powinien zawierac:

imi¢ 1 nazwisko uzytkownika systemow informatycznych,
rodzaj uprawnienia,

date nadania uprawnienia,

datg odebrania uprawnienia,

przyczyn¢ odebrania uprawnienia,

[ ]
[ ]
[ ]
[ ]
[ ]
e podpis Administratora Bezpieczenstwa Informacji.

I1. Zasady postugiwania si¢ haslami.

N e s

I11.

Bezposredni dostgp do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wytgcznie po podaniu identyfikatora i wlasciwego hasta.

Hasto uzytkownika powinno by¢ zmieniane co najmniej raz na trzy miesiace.

Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.

Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich haset.

Hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci.

Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

W sytuacji, kiedy zachodzi podejrzenie, ze kto§ poznal hasto w sposéb nieuprawniony,

pracownik zobowiazany jest do natychmiastowej zmiany hasta.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowaé si¢ do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta.
Po opuszczeniu stanowiska pracy na odleglos¢ uniemozliwiajaca jego obserwacje nalezy

Wwyj$¢ z programu.



Iv.

Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programdéw oraz wykona¢ zamknigcie.

Niedopuszczalne jest zamknigcie komputera przed zamkni¢ciem oprogramowania.

Zasady instalacji oprogramowania.

Dopuszcza si¢ instalacj¢ na serwerze nowego oprogramowania do przetwarzania danych
osobowych lub aktualizacji istniejacych pod warunkiem spetienia okre§lonych wymagan.
Instalacji oprogramowania Iub aktualizacji dokonuje Administrator Bezpieczenstwa
Informacji lub osoba przez niego upowazniona, odnotowuje ten fakt w prowadzonym
dzienniku pracy systemu.

Na wszystkich komputerach Urzg¢du Miejskiego w Stroniu Slaskim dopuszcza si¢ instalacje
tylko legalnego, licencjowanego oprogramowania.

Dopuszczone do zainstalowania programy uzytkowe do przetwarzania danych osobowych
obejmuje odrgbny rejestr.

Zabrania si¢ instalowania oprogramowania bez zgody Administratora Bezpieczenstwa

Informacji.

V. Procedury tworzenia zabezpieczen.

Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator Systemu
Informatycznego.

Kopie bezpieczenstwa wykonywane sa w systemie dziennym na dysk twardy narastajaco do
30 dni oraz raz na miesigc na nosnik zewngtrzny.

Nosnik z kopiami bezpieczenstwa przechowywane sq w szafie pancernej Urzedu Miejskiego.
Na kazdym stanowisku komputerowym oraz serwerze zainstalowane jest oprogramowanie
antywirusowe pracujace w trybie monitora.

Zabrania si¢ uzywania nosnikow niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym.

Zabrania si¢ pobierania plikéw z Internetu niewiadomego pochodzenia.

Administrator Systemu Informatycznego przeprowadza cyklicznie kontrole antywirusowe na

wszystkich komputerach — minimum raz na miesiac.



VI. Zasady dokonywania napraw.

Dokonywanie napraw, przegladow i konserwacji systemu przez pracownikow serwisu moga
odbywac si¢ jedynie w obecnosci Administratora Bezpieczenstwa Informacji lub osoby przez
niego upowaznionej.

Przegladdéw nalezy dokonywac nie rzadziej niz raz na kwartat.

Fakt dokonania naprawy, przegladow lub konserwacji musi by¢ udokumentowany w
dokumentacji systemu.

Uszkodzone no$niki magnetyczne lub inne zawierajace dane osobowe nie moga byc
uzytkowane. Musza by¢ odpowiednio zabezpieczone przed nieuprawnionym udostgpnieniem,
a nastgpnie zniszczone lub naprawione pod nadzorem osoby upowaznionej przez

Administratora Danych.

VII. No$niki papierowe danych — wydruki.

1.

W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe nalezy
je przechowywa¢ w miejscu uniemozliwiajacym bezposredni dostgp osobom niepowotanym.
Pomieszczenie, w ktorym przechowywane sa wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy.

Wydruki, ktore zawieraja dane osobowe i sg przeznaczone do usunigcia, nalezy zniszczyé w

stopniu uniemozliwiajacym ich odczytanie.

VIII. Profilaktyka antywirusowa.

1.

Kazdy uzytkownik komputera w urzedzie gminy zobowiazany jest do uzywania w pracy
dyskietek i ptyt CD zakupionych przez urzad (nie prywatnych).

Informacje 1 dane przechowywane na dyskietkach i plytach CD moga mie¢ wyltacznie
charakter zwigzany z praca.

Kazdy komputer minimum raz w tygodniu powinien zosta¢ sprawdzony aktualng wersja
programu antywirusowego.

Dyskietki lub ptyty CD przekazywane Urzedowi Miejskiemu moga by¢ odczytywane na

komputerach, tylko i wylqcznie po wczesniejszym sprawdzeniu programem antywirusowym.



IX. Zasady korzystania z Internetu.

Przy korzystaniu z Internetu w Urzedzie Miejskim w Stroniu Slqskim nalezy stosowadé
nastepujace zasady:

1. Pracownicy moga korzysta¢ z dostgpu do Internetu tylko i wylacznie w celach

stuzbowych, tj. w zakresie:

a.

b.

poszukiwania wyjasnien i interpretacji przepisow prawnych,

komunikacji i pozyskiwania informacji z innych urzedéw administracji rzadowej jak i
samorzadowej wynikajace z wykonywanych obowiazkéw stuzbowych,

przegladania stron — Biuletynow Informacji Publicznej prowadzonych w oparciu o
przepisy ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U.
Nr 112, poz. 1198, ze zmianami),

kopiowania danych wykorzystywanych wylacznie do celéw stuzbowych o ile nie jest to

sprzeczne z prawem autorskim.

2. Niedozwolone jest:

a.

kopiowanie na dysk twardy komputera danych oraz instalacji programéw dostgpnych na
serwerach internetowych,

uzytkowanie jakichkolwiek programéw niezwiazanych z wykonywanymi obowiazkami
stuzbowymi,

odwiedzanie popularnych serwiséw i wszystkich innych stron (np. Nasza klasa, Allegro,
Ceneo itp.), ktére nie zawieraja tresci pomocnych przy wykonywaniu obowigzkéw
shuzbowych,

realizacji swoich wiasnych spraw np. (zakupy, wysytanie osobistych e-maili z wlasnych
skrzynek pocztowych, dokonywanie przelewdw (platnosci) z rachunkow osobistych)),

grania w popularne gry dostgpne w Internecie.



Zatacznik nr 3

do zarzadzenia Nr 115/11

Burmistrza Stronia Slaskiego

z dnia 21.06.2011 r.

Wykaz zbioréw oraz programow stuzacych do ich przetwarzania wraz ze strukturg

przetwarzanych danych

Nazwa zbioru

Program

Struktura przetwarzanych
danych

Umowy dzierzawy

Rejestr prowadzony recznie w
formie papierowej

Imie, nazwisko, adres
zamieszkania, adres miejsca
dzierzawy

Rejestr kwater grzebalnych

Rejestr prowadzony rgcznie w
formie papierowej

Imig, nazwisko, osoby
zmartej, data i miejsce
urodzenia oraz zgonu,
przyczyna zgonu, ostatnie
miejsce zamieszkania

Rejestr sprzedazy
nieruchomosci

Rejestr prowadzony r¢cznie w
formie papierowej

Imie, nazwisko, adres
zamieszkania, polozenie
dzialki, powierzchnia, akt
notarialny

Rejestr psow

Rejestr prowadzony r¢cznie w
formie papierowej + wersja
elektroniczna (program
Word)

Imig, nazwisko, adres
zamieszkania wlasciciela

Umowy najmu

Rejestr prowadzony r¢cznie w
formie papierowej + wersja
elektroniczna (program
Word)

Imig, nazwisko, adres
zamieszkania, powierzchnia,
sktad mienia, wys. czynszu

Dziatalno$¢ gospodarcza

Radix/ EPOD, EPODX

Imig, nazwisko, adres
zamieszkania i wykonywania
dz.gosp., nr tel., konto
bankowe, petnomocnictwo
(dane osobowe 0s6b
upowaznionych)

Rejestr zezwolen
alkoholowych

Radix/ALK

Imig, nazwisko, adres
zamieszkania, adres lokalu,
tytut wlasnosci lokalu,
pelnomocnictwo (dane
osobowe 0s0b
upowaznionych)

Rejestr 0sob uzaleznionych
od alkoholu i narkotykéw

Rejestr prowadzony recznie w
formie papierowej

Imig, nazwisko, adres
zamieszkania




Rejestracja wojskowa

Radix/ELUD

Imig, nazwisko, nazwisko
rodowe, adres zamieszkania,
imiona i1 nazwiska rodzicoéw,

data i m-ce urodzenia,
PESEL

Kwalifikacja wojskowa

Radix/ELUD

Imie, nazwisko, adres
zamieszkania, nazwisko
rodowe, m-ce urodzenia,

PESEL, seria i nr DO

Ewidencja ludnosci

Radix/ELUD

Imie, nazwisko, adres
zamieszkania, PESEL, data 1
m-ce urodzenia, imi¢ i
nazwisko matzonk-a/i,
imiona 1 nazwiska rodzicow,

Rejestr Wyborcow

Radix/WYB

Imie, nazwisko, adres
zamieszkania, data
urodzenia, PESEL

Urzad Stanu cywilnego

Biuro komplex serwis -
Esousc

Imie, nazwisko, adres
zamieszkania, PESEL, seria i
nr DO, imiona i nazwiska
rodzicow

Podatki

Radix/POGRUN/WIP

Imie, nazwisko, adres
zamieszkania, PESEL, NIP,
dane dotyczace
nieruchomosci

Kadry i ptace

Radix/KADRY PLACE,
PLATNIK

Imig, nazwisko, adres
zamieszkania, PESEL, NIP,
seria i nr DO, data i m-ce
urodzenia, imiona i nazwiska
rodzicow

Dowody osobiste

System Wydawania
Dowodow Osobistych

Imig, nazwisko, adres
zamieszkania, PESEL, seria i
nr DO, imiona i nazwiska
rodzicow

Decyzje o srodowiskowych
uwarunkowaniach realizacji
przedsigwzigcia

Rejestr prowadzony recznie w
formie papierowej

Imig, nazwisko, adres
zamieszkania,

Decyzje o warunkach
zabudowy i decyzje o
ustaleniu lokalizacji celu
publicznego

Rejestr prowadzony recznie w
formie papierowej

Imig, nazwisko adres
zamieszkania, nazwa
jednostki z adresem

Zezwolenia na wykonywanie
przewozoéw w krajowym
transporcie drogowym

Rejestr prowadzony recznie w
formie papierowej

Imig, nazwisko, adres
zamieszkania




Zezwolenia na zajgcie pasa
drogowego drogi gminne;j

Rejestr prowadzony r¢cznie w
formie papierowej

Imie, nazwisko, adres
zamieszkania

Zezwolenia na usuniecie
(przesadzenie) drzew lub
krzewow

Rejestr prowadzony r¢cznie w
formie papierowej

Imie, nazwisko, adres
zamieszkania

Nadawanie numerow
porzadkowych
nieruchomosci

Rejestr prowadzony r¢cznie w
formie papierowej

Imie, nazwisko, adres
zamieszkania

Zezwolenie na prowadzenie
dziatalnosci w zakresie
odbierania odpadéw
komunalnych od wiascicieli
nieruchomosci i w zakresie
oprdzniania zbiornikow
bezodptywowych i transportu
nieczystosci ciektych

Rejestr prowadzony rgcznie w
formie papierowej

Imie, nazwisko adres
zamieszkania, nazwa
jednostki z adresem

Decyzja w sprawie
dofinansowania kosztéw
ksztalcenia mtodocianego
pracownika

Rejestr prowadzony r¢cznie w
formie papierowej

Imie, nazwisko, adres
zamieszkania, data i m-ce
urodzenia, PESEL, dane

pracodawcy z adresem

Decyzja w sprawie
udzielenia doptaty do
czesnego dla
doksztalcajacego sie
nauczyciela

Rejestr prowadzony r¢cznie w
formie papierowej

Imig, nazwisko, adres
zamieszkania, data i m-ce
urodzenia

Oswiadczenia majatkowe
radnych oraz osob
zobowigzanych

Rejestr prowadzony r¢cznie w
formie papierowej

Imig, nazwisko, adres
zamieszkania, data i m-ce
urodzenia, posiadany stan

majatkowy

Realizacja obowigzku nauki
1 szkolnego

Rejestr prowadzony recznie w
formie papierowej

Imig, nazwisko, adres
zamieszkania, data i m-ce
urodzenia

Rejestr 0sob dotknigtych
przemoca w rodzinie

Rejestr prowadzony recznie w
formie papierowej

Imig, nazwisko, adres
zamieszkania, data i m-ce
urodzenia, stan zdrowia,
karalnos¢




